
  

  



 

 

  



 

  



 

  



 

  



 

  



 

  



 

  



 

  



 

  



 

  



 

  



 

  



 

  



 

 ) Encryptionاستفاده از رمزنگاری قوی (. 1

• HTTPS )TLS/SSL ھا با سایت ): اطمینان حاصل کنید کھ تمام وبHTTPS  کنند.ارتباط برقرار می 

• VPN  )Virtual Private Network دھد.): ارتباطات بین کاربر و سرور را از طریق یک لایھ رمزنگاری امن انجام می 

• SSH  ھا.برای دسترسی امن بھ دستگاه 

 ) Authenticationاعمال احراز ھویت قوی (. 2

 : برای اطمینان از ھویت کاربر. ) 2FAاحراز ھویت دو عاملی ( •

 ھای امن. ) در سرویس Digital Certificates(   ھای دیجیتالاستفاده از گواھی  •

 پیکربندی شبکھ امن . 3

 غیرمجاز.  DHCP: جلوگیری از ایجاد سرور  DHCP Snoopingاستفاده از  •

• Dynamic ARP Inspection (DAI) جلوگیری از حملات :ARP Spoofing . 

• Port Security ھای متصل بھ پورت. : محدود کردن تعداد دستگاه 

 ) MAC Spoofingپیشگیری از سوئیچینگ مجازی (. 4

 ھا قبل از اتصال بھ شبکھ. برای احراز ھویت دستگاه 802.1Xاستفاده از   •

• Sticky MAC Address  ذخیره :MAC  ھای مجاز در سوئیچ. دستگاه 

 افزارھای امنیتی نرم . 5

• Firewall   وIDS/IPS  .برای تشخیص و جلوگیری از ترافیک مشکوک 

• Antivirus  وAnti-malware  افزارھای مخرب. برای جلوگیری از نصب نرم 

 آموزش کاربران . 6

 عمومی).  Wi-Fiھای نامطمئن (مثلاً  آموزش کاربران درباره خطرات اتصال بھ شبکھ  •

 ھای مشکوک. اجتناب از کلیک روی لینک •

 ھای امن استفاده از سرویس . 7

• DNS over HTTPS (DoH)  یاDNS over TLS (DoT)   برای جلوگیری از حملاتDNS Spoofing . 

 نتیجھ:  •
بھ طور   ترکیب رمزنگاری، احراز ھویت، پیکربندی شبکھ امن و آموزش کاربرانتوان با را می MitMحملات  •

 مؤثر جلوگیری کرد.
 
 

  



SNMP (Simple Network Management Protocol) ھای شبکھ است. یک پروتکل استاندارد برای مدیریت دستگاه 

 عملکرد: 

SNMP  ھا، چاپگرھا و غیره) را نظارت، پیکربندی و  ھای شبکھ (مانند روترھا، سوئیچدھد پارامترھای دستگاهبھ شما اجازه می
 مدیریت کنید.

 نحوه کار: 

• Agent :  کند.آوری میافزاری روی دستگاه شبکھ کھ اطلاعات را جمعنرم 

• Manager:  کند.افزاری روی کامپیوتر مدیریت شبکھ کھ درخواست اطلاعات را ارسال می نرم 

• MIB (Management Information Base) :  کند.ای کھ اطلاعات مربوط بھ دستگاه را تعریف می پایگاه داده 

 کاربردھا: 

 ، حافظھ، ترافیک شبکھ و غیره.CPUبررسی  نظارت بر وضعیت دستگاه: •

 دریافت ھشدار در صورت بروز مشکل.  تشخیص خطا: •

 تغییر تنظیمات دستگاه از راه دور.  پیکربندی دستگاه: •

 آوری اطلاعات ترافیکی و عملکردی برای تحلیل. جمع  آوری آمار: جمع •

 ھای بزرگ است. ابزاری قدرتمند برای مدیریت و نظارت بر شبکھ  SNMPبھ طور خلاصھ، 

 

 

Load balancing  دھد: عملکرد شبکھ را بھ شکل زیر بھبود می 

 توزیع بار بین چندین سرور . 1

 کند تا ھیچ سروری بیش از حد بار نگیرد. دریافت ترافیک را بین چندین سرور تقسیم می  •

 کند. از اشباع سرورھا جلوگیری می  •

 ) Availabilityپذیری ( افزایش دسترس . 2

 شود. اگر یک سرور خراب شود، ترافیک بھ سرورھای دیگر منتقل می  •

 یابد.توقف سرویس کاھش می  •

 افزایش سرعت پاسخگویی . 3

 شوند. بار متصل می کاربران بھ سرورھای کم  •

 یابد.) کاھش می latencyزمان پاسخگویی ( •

 مقابلھ با ترافیک بالا . 4

 کند.در زمان اوج ترافیک (مثلاً در فروش ھای ویژه)، بار را بھ سرورھای اضافی منتقل می  •

 شود. عملکرد پایدار حفظ می  •

 ) Scalabilityقابلیت ارتقا (. 5



 دھد. با افزودن سرورھای بیشتر، ظرفیت شبکھ را افزایش می  •

 بدون توقف سرویس.  •

 بھبود امنیت . 6

 ) استفاده کرد. DDoSتر در برابر حملات (مثلاً  توان از سرورھای امن می •

 کند.ترافیک را بر اساس قوانین امنیتی توزیع می •

 نتیجھ: 

Load balancing  بخشد. کند و تجربھ کاربری را بھبود می تر میتر، پایدارتر و قابل اطمینانعملکرد شبکھ را سریع 

 

 

 کنند: ھای مختلف شبکھ ایجاد می با ھم ترکیبی از عملکرد لایھ ھاسوئیچ و  روترھا در یک شبکھ بزرگ،  

 مثال: شبکھ یک شرکت با چند طبقھ

 کنند.ھای را بھ یکدیگر متصل می در ھر طبقھ (مثلاً اتاق کار، بخش فناوری اطلاعات) دستگاه ھاسوئیچ  •

o شوند. ھای کارمند در طبقھ اول از طریق یک سوئیچ بھ شبکھ متصل می مثال: دستگاه 

o   کند (بر اساس  دھی می جھت  ھای لینک) (فیزیکی و داده   2لایھ  سوئیچ فقط ترافیک را درMAC Address .( 

 کنند.ھای مجزا) را ایجاد می ھای مختلف (مثلاً طبقات یا شعبھ در مرکز شبکھ قرار دارند و اتصال بین شبکھ  روترھا  •

o  مثال: روتر از طریقIP Address  کند.دھی می ترافیک بین طبقھ اول و دوم (یا اینترنت) جھت 

o  کند.کند و مسیرھای مربوطھ را تعیین میکار می  (شبکھ)  3لایھ روتر در 

 کارکرد ھمکاری: 

 خواھد بھ سرور اینترنت دسترسی پیدا کند. ) می IP: 192.168.1.10کارمند در طبقھ اول (با  . 1

 سرور خارج از شبکھ داخلی است).  IPرود (چون بھ روتر می سوئیچترافیک از طریق   . 2

 کند.کند و ترافیک را بھ اینترنت ارسال می تعیین می IPآدرس  روتر، مسیر را بر اساس  . 3

 گردد. پاسخ از اینترنت از طریق روتر و سوئیچ بھ کارمند باز می  . 4

 نتیجھ: 

 : ارتباط داخلی سریع در یک شبکھ محلی. سوئیچ •

 ھای مختلف (مثلاً داخلی و خارجی). : ارتباط بین شبکھ روتر  •

 کند.ھمکاری این دو دستگاه امکان ارتباط سریع و کارآمد در شبکھ بزرگ را فراھم می 

 

 



 

 شود: از ابزارھای مانیتورینگ شبکھ برای شناسایی مشکلات بھ شرح زیر استفاده می 

 نظارت بر ترافیک شبکھ . 1

 ). DDoSتشخیص افزایش ناگھانی ترافیک (مثلاً حملات   •

 ویث. کننده بیش از حد باندھای مصرف شناسایی دستگاه •

 ھابررسی وضعیت دستگاه . 2

 ھا.تشخیص خرابی یا عدم پاسخ دادن سرورھا، روترھا یا سوئیچ •

 ارسال ھشدار در صورت افت عملکرد.  •

 ایتشخیص مشکلات پایھ . 3

 ). latencyشناسایی اتصالات قطع شده یا تأخیر بالا ( •

 ). packet lossھای از دست رفتھ (بررسی پکت  •

 تحلیل عملکرد سرورھا . 4

 ، حافظھ و دیسک سرورھا. CPUنظارت بر  •

 تشخیص بار بالای سرور و نیاز بھ ارتقا.  •

 کننده بیش از حد شناخت منابع مصرف . 5

 سازند. ھای یا کاربرانی کھ ترافیک زیادی می شناسایی اپلیکیشن •

 اعمال محدودیت دسترسی در صورت نیاز.  •

 ھای تحلیلی گزارش . 6

 ساز. ھای روزانھ/ھفتگی برای شناسایی روندھای مشکل ارائھ گزارش  •

 بینی مشکلات قبل از وقوع. پیش •

 ھشدارھای اتوماتیک . 7

 سازی ھشدار در صورت بروز خطا (مثلاً پکت از دست رفتھ بیش از حد). فعال  •

 ارسال اطلاعات بھ تیم فنی برای اقدام سریع.  •

 نتیجھ: 

کنند و عملکرد  ھای واقعی و ھشدارھای زمانی، بھ شناسایی و رفع سریع مشکلات کمک می ابزارھای مانیتورینگ شبکھ با ارائھ داده 
 دارند. شبکھ را پایدار نگھ می 

 



SNMP (Simple Network Management Protocol) ھای شبکھ است. یک پروتکل استاندارد برای مدیریت دستگاه 

 عملکرد: 

SNMP ھا، چاپگرھا و غیره) را نظارت،  ھای شبکھ (مانند روترھا، سوئیچدھد پارامترھای دستگاهبھ شما اجازه می
 پیکربندی و مدیریت کنید. 

 نحوه کار: 

• Agent: کند. آوری میافزاری روی دستگاه شبکھ کھ اطلاعات را جمعنرم 
• Manager:  کند.افزاری روی کامپیوتر مدیریت شبکھ کھ درخواست اطلاعات را ارسال می نرم 
• MIB (Management Information Base): ای کھ اطلاعات مربوط بھ دستگاه را تعریف  پایگاه داده

 کند. می

 کاربردھا: 

 ، حافظھ، ترافیک شبکھ و غیره.CPUبررسی   نظارت بر وضعیت دستگاه: •
 دریافت ھشدار در صورت بروز مشکل.  تشخیص خطا: •
 تغییر تنظیمات دستگاه از راه دور.  پیکربندی دستگاه: •
 آوری اطلاعات ترافیکی و عملکردی برای تحلیل.جمع آوری آمار:جمع •

 ھای بزرگ است.ابزاری قدرتمند برای مدیریت و نظارت بر شبکھ  SNMPبھ طور خلاصھ، 

 

 توان یک شبکھ امن و پایدار طراحی کرد:، میRedundancyو   VLANبا ترکیب 

 

1 .VLAN جداسازی و امنیت : 

 ) تقسیم کنید (مثلاً: اداری، فنی، مھمان).VLANھای منطقی (: شبکھ را بھ گروهجداسازی ترافیک •
 ھای مجاز.: اجازه دسترسی بھ منابع فقط برای گروهمحدودیت دسترسی •
 شود. ھا محدود میVLANآلوده شود، انتقال بھ دیگر  VLAN: اگر یک کاھش سطح حملھ •

 

2 .Redundancyپذیری : پایداری و دسترس 

 : از دو سوئیچ بھ عنوان پشتیبان استفاده کنید. ھای استک شده یا مجازیسوئیچ •
 ھا. VLAN: از مسیرھای جایگزین برای اتصال اینترنت یا بین روترھای مسیردھی دوگانھ •
 ھای چندگانھ برای انتقال داده استفاده کنید. : از لینک)Port Trunkingھای مکمل (پورت •

 



 ترکیب ھر دو: امنیت + پایداری . 3

• VLAN ھر ھای متعدددر شبکھ :VLAN  .در یک سوئیچ مستقل یا استک قرار دارد 
 یابند. ھای مربوطھ از طریق سوئیچ دیگر ادامھ میVLAN: اگر یک سوئیچ خراب شود، دھی مداومسرویس •
 ھا استفاده کنید. VLAN: از مسیرھای پشتیبان برای انتقال ترافیک بین مسیردھی امن •

 

 مثال: 

 اداری و فنی است. VLANیک شرکت دارای  •
 دو سوئیچ استک شده دارند (پشتیبانی).  •
 شوند. ھا بھ سوئیچ دوم منتقل میVLANاگر سوئیچ اصلی خراب شود،   •
 ماند و دسترسی بھ اینترنت از طریق روترھای مسیردھی دوگانھ ادامھ دارد. ھا ایمن میVLANترافیک داخل  •

 

 نتیجھ: 

 است.  امن، پایدار و قابل اطمینانشود کھ ای می(پایداری) منجر بھ شبکھ Redundancy(امنیت) و   VLANترکیب  

 

 

 

  



 

  



 

  



 

 (امنیت پورت)  Port Securityمفھوم 

Port Security محدود کردن تعداد  را از طریق  ھای شبکھمحدودیت دسترسی بھ پورت است کھ  2ھای لایھ  یک ویژگی در سوئیچ
 دھد.انجام می  MACھای محدود کردن آدرس و  ھای متصل دستگاه 

 

 گیرد؟ ھای مدرن مورد استفاده قرار می چرا در شبکھ  �

 بھ شبکھ (مثلاً اتصال دستگاه ناشناس).  اتصال غیرمجاز جلوگیری از  •

 .ARP Spoofingیا   MAC Floodingحملات مانند جلوگیری از  •

 در برابر تھدیدات داخلی.  منابع شبکھحفاظت از  •

 

 کند؟ چگونھ بھ امنیت شبکھ کمک می  �

 ھا محدودیت تعداد دستگاه  . 1

o دستگاه).  1توانند بھ یک پورت متصل شوند (مثلاً فقط  توانید مشخص کنید کھ چند دستگاه میمی 

o  .جلوگیری از اتصال چند دستگاه از طریق ھکر یا ھکرینگ 

 MACمحدودیت آدرس  . 2

o  ھایی کھ آدرس  فقط دستگاهMAC توانند وارد شوند. ھا در لیست مجاز باشد، می آن 

o  کند.ھای ناشناس جلوگیری می از اتصال دستگاه 

 اقدامات امنیتی در صورت نقض  . 3

o Shutdownکند.: پورت را غیرفعال می 

o Restrictدھد.سوزاند و اخطار می : ترافیک غیرمجاز را می 

o Protectگیرد. : ترافیک غیرمجاز را نادیده می 

 

 مثال کاربردی  �

 در یک دفتر کار، یک پورت سوئیچ فقط برای یک کامپیوتر مجاز است.  •

 شود. اگر کسی دستگاه دیگری بھ آن پورت وصل کند، پورت خودکار غیرفعال می  •

 

 بندیجمع  �

Port Security   برای جلوگیری از دسترسی غیرمجاز، تھدیدات داخلی و   ھای مدرنشبکھ یک لایھ امنیتی ساده اما مؤثر است کھ در
 شود. ھا استفاده میحفاظت از پورت 

 



 

  



 

  



 Port Securityدر   Violation Modeرفتارھای 

کنند در صورت نقض قوانین (مانند اتصال دستگاه  وجود دارد کھ تعیین می  Violation Mode، سھ حالت Port Securityدر 
 غیرمجاز)، سوئیچ چھ واکنشی نشان دھد: 

1 . Restrict  (محدود کردن)   

o :ترافیک دستگاھی کھ نقض کرده (یعنی آدرس   عملکردMAC  سوزاند (آن در لیست مجاز نیست) را میdrop  (
 دھد.ماند و بھ ارسال و دریافت ترافیک ادامھ میکند. پورت ھمچنان فعال می ) ثبت میlogو یک پیام ھشدار (

o  :شرایط استفاده 

یابی فعال  خواھید پورت ھمچنان برای تست یا عیب ھای غیرمجاز جلوگیری کنید، اما میخواھید از اتصال دستگاه وقتی می  •
 بماند.

 خواھید ھشداری دریافت کنید و بھ صورت دستی اقدام کنید.  وقتی می  •

o :شود. خورد و یک پیام در لاگ سوئیچ ثبت میاتصال یک دستگاه ناشناس بھ پورت، ترافیک آن سوسو می مثال 

2 . Shutdown  (غیرفعال کردن)   

o :شود و پورت دیگر ترافیکی را ارسال  کند. اتصال دستگاه قطع میپورت را بھ طور کامل غیرفعال می  عملکرد
 کند.یا دریافت نمی

o  :شرایط استفاده 

 ھای غیرمجاز بھ ھیچ وجھ قابل قبول نیست. وقتی امنیت شبکھ اولویت دارد و اتصال دستگاه •

 ھای احتمالی.  برای جلوگیری از حملات و آسیب  •

o :تواند بھ  اتصال یک دستگاه غیرمجاز بھ پورت، پورت بھ طور خودکار غیرفعال شده و دستگاه دیگر نمی  مثال
 شبکھ متصل شود. 

3 . Protect   (محافظت)   

o :گیرد (ترافیک دستگاھی کھ نقض کرده را نادیده می  عملکردignoreشود و پورت بھ  ). ھیچ ھشداری ثبت نمی
 شود. دھد. این حالت توصیھ نمیکار خود ادامھ می 

o  :شرایط استفاده 

توانند بھ شبکھ نفوذ کنند بدون اینکھ ھیچ ھای غیرمجاز می شود و خطرناک است، زیرا دستگاه این حالت معمولاً استفاده نمی •
 ھشداری دریافت شود.  

o :دھد،  شود و پورت بھ کار خود ادامھ میاتصال یک دستگاه غیرمجاز بھ پورت، ترافیک آن نادیده گرفتھ می مثال
 اندازد.اما این کار امنیت شبکھ را بھ خطر می 

 

 

  



 

 

 مزایا و معایب 

�� Static MAC 

   مزایا: •

o  ھا ثابت و قابل اطمینان). امنیت بالا (آدرس 

o  ھای ثابت (مثلاً چاپگر، سرور). مناسب برای دستگاه 

   معایب:  •

o  .نیاز بھ دستی اضافھ کردن ھر دستگاه جدید 

o  شود. اگر دستگاه جایگزین شود، نیاز بھ دستی اصلاح می 

�� Dynamic MAC (Sticky) 

   مزایا: •

o  گیرد و نیاز بھ دستی اضافھ کردن ندارد. خودکار یاد می 

o  تاپ کاربران). ھای متغیر (مثلاً لپ مناسب برای دستگاه 

   معایب:  •

o  تواند دستگاه غیرمجاز یاد شود). امنیت کمتر (می 

o .اگر دستگاھی نقض کند، ممکن است آدرس آن در لیست مجاز قرار گیرد 



 

 کاربرد مناسب  �

• Static MACھای ثابت (سرور، چاپگر، دوربین). : دستگاه 

• Dynamic (Sticky)تاپ). ھای متغیر (کاربران، لپ : دستگاه 

 

 بندیجمع  �

• Static .امنیت بالا، نیاز بھ نگھداری : 

• Dynamic (Sticky)ھای متغیر. : راحتی، مناسب دستگاه 
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 پذیر ھستند؟ ھا در برابر حملات سایبری آسیب چرا برخی پورت 

 پذیر ھستند:ھا بھ دلایل زیر آسیب کنند. برخی از آن عمل می  ھای ارتباطی درگاه ھا در شبکھ بھ عنوان پورت 

 

 ھای قدیمی و ناامن . استفاده از پروتکل 1 ��

 ) 21/ 20(پورت   FTP، )23(پورت  Telnetمثال:   •

 پذیر است. امکان Brute Forceو   Sniffingشوند → حملات ارسال می  بدون رمزنگاری ھا مشکل: داده  •

 

 . نیاز بھ احراز ھویت ضعیف یا عدم وجود آن 2 ��

 ) 3389(پورت    RDPمثال:  •

 شود. انجام می Password Sprayingو  Brute Forceاگر رمز عبور ساده باشد یا احراز ھویت انجام نشود → حملات   •

 

 افزارھای قدیمی و با شکاف امنیتی . نرم 3 ��

 Port 80 (HTTP) ،Port 443 (HTTPS)مثال:  •

 Remote Code) باشد → حملات Log4jدر   CVE-2021-44228(مثل   شکاف امنیتیاگر سرور یا اپلیکیشن دارای  •
Execution پذیر است. امکان 

 

 ھای باز و بدون فیلترینگ . پورت 4 ��

 ) MySQL(  3306پورت ، )SSH( 22پورت  مثال:  •

 شود. انجام می  Exploitationو    Port Scanningنباشد یا تنظیمات امنیتی نباشد → حملات  فایروال اگر  •

 

 ) Well-Known Portsھای استاندارد ( . پورت 5 ��

 Port 80, 443, 22, 25مثال:  •

 کنند چون پرکاربرد ھستند.استفاده می  ھدف اولیھھا بھ عنوان کنندگان از این پورت حملھ  •

 

 ھا جلوگیری کنیم؟ پذیری پورت چگونھ از آسیب  �

https://www.aparat.com/v/fnu2371
https://www.aparat.com/v/jA19c


 (فایروال)   فیلترینگ پورت . 1

 ) SSL/TLS(  استفاده از رمزنگاری . 2

 افزارھا روزرسانی نرم بھ . 3

 را تغییر دھید) 22(مثلاً پورت   ھای غیراستاندارد استفاده از پورت  . 4

 ) IP Whitelisting(  محدود کردن دسترسی . 5

 برای تشخیص حملات  IDS/IPSاستفاده از  . 6

 

 بندیجمع  �

 پذیر معمولاً بھ دلیل: ھای آسیب پورت 

 ھای ناامن پروتکل  •

 نیاز بھ احراز ھویت ضعیف  •

 افزارھای قدیمی نرم •

 باز بودن بدون فیلترینگ  •

 کنند. → امنیت شبکھ را تھدید می 

 روزرسانی. ای، فیلترینگ، رمزنگاری و بھ : امنیت لایھ راه حل 
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